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Abstrakt
Práce se zaměřuje na problematiku testování biometrické technologie žil. Popisuje základní
prvky, které tato technologie používá. Při testování této technologie bylo použito zařízení
PalmSecure. Byla provedena měření na PalmSecure, aby se objasnil princip jeho snímání.
Taktéž byly provedeny jeho hodnotící testy a testy obelstění. Dále byl pomocí zjištěných
informací navrhnut prototyp snímače krevního řečiště v dlani.
Abstract
This thesis aims at performance testing of a biometric device based on a vein recognition
technology. Basic principles of this technology are briefly described. PalmSecure device was
tested to illustrate the principle of the vein pattern scanning. Preformance tests and tests
to fool the device were carried out. Finally, based on all acquired information a prototype
of a palm vein pattern scanner was designed.
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Kapitola 1
Úvod
Jedným najrýchlejšie sa vyvíjajúcim fenoménom dnešnej doby sú informačné technológie.
Vývoj každej novej technológie kráča ruka v ruke s pokusmi o jej prekonanie. Preto sa do
popredia stále viac a viac popri otázkach užitočnosti, efektívnosti, či univerzálnosti danej
technológie dostáva aj otázka bezpečnosti.
Pojem bezpečnosti sa dá chápať viacerými spôsobmi. Napríklad pre zabezpečenie bu-
dovy si správca vie najať bezpečnostnú službu, ktorá do budovy nevpustí nikoho, okrem
hŕstky ľudí vytlačenej na ”A-štvorke“, ktorú má príslušník bezpečnostnej služby pred se-
bou. Pri tomto spôsobe riešenia bezpečnosti je na bezpečnostnej službe aby rozhodla, či
vpustí danú osobu do budovy alebo nie. Ľudský faktor vieme vylúčiť, ak zavedieme ešte
jeden stupeň overovania totožnosti – použijeme identifikačnú kartu. Identifikačná karta je
v súčastnosti najpoužívanejším spôsobom overenia prístupu do budovy. Toto riešenie je ale
nie celkom praktické, keďže každá oprávnená osoba musí mať identifikačnú kartu stále pri
sebe. Výroba ako aj údržba identifikačných kariet nie je tiež zanedbateľná položka. Prečo
potom namiesto identifikačnej karty nepoužiť niečo, čo je každému človeku dané a je pre
každého človeka jedinečné jeho fyziologické vlastnosti ako odtlačok prsta, štruktúra očnej
dúhovky, či dokonca tvar krvného riečišťa, ktorému sa budeme venovať v tejto práci. Vedu
zaoberajúcu sa touto problematikou nazývame biometria.
Krvné riečište má každý jedinec jedinečné a nie je možné ho zanechať ako napríklad
u odtlačku prstov. Ďalšou výhodou je hygiena, keďže pre snímanie krvného riečišťa posta-
čuje podržanie dlane, prsta nad snímačom a nie je potrebný žiaden fyzický kontakt. Preto
sa táto alternatíva javí ako komfortná a veľmi perspektívna.
Jedno z už existujúcich zariadení pracujúce s technológiou overovania krvného riečišťa
je PalmSecure od firmy Fujitsu, ktoré si predstavíme a bližšie popíšeme v nasledujúcich
kapitolách.
Pre overenie výrobcom uvedených parametrov pre technológiu PalmSecure sa ďalej bu-
deme venovať aj testom, ktoré preukážu resp. čiastočne vyvrátia poskytnuté informácie.
Pre potreby ďalšieho skúmania sa pokúsime vytvoriť aj prototyp využívajúci technológiu
skenovania krvného riečišťa.
Keďže táto technológia je pomerne nová a nepreskúmaná, v závere tejto práce sa pokúsi-
me načrtnúť možné spôsoby oklamania tejto technológie resp. poodhaliť jej nedokonalosti.
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Kapitola 2
Biometria
Biometria je nástroj používaný súdnymi orgánmi, biometrické technológie stále častejšie
používajú vládne organizácie a mnoho firiem pre overenie identity osoby, zabezpečenie
štátnych hraníc (napr. letiská a pod.) a na obmedzenie prístupu do bezpečnostných zón,
ako sú budovy alebo počítačové siete. Biometrické systémy rozpoznajú osobu na základe
fyziologických vlastností, ako napríklad odtlačok prsta, ruky, črty tváre, štruktúry očnej
dúhovky, alebo behaviorálnych vlastností, ktoré sa osoba naučila alebo získala iným spôso-
bom, napríklad ako sa podpisuje, alebo píše na klávesnici, či dokonca ako chodí [14].
2.1 História biometrie
Biometria, biometrická identifikácia a verifikácia boli predmetom skúmania už na začiatku
80. rokov minulého storočia a v širších odborných kruhoch boli predmetom záujmu do
90. rokov. S nárastom výkonnosti počítačov sa prvé rozsiahle aplikácie začali súbežne
nasadzovať na konci 20. storočia, hlavne pri kriminalistickej praxi, pričom stredobodom
počiatočného záujmu bolo automatizované spracovanie odtlačkov prstov a dlaní nájdených
na mieste činu.
Nikto zo štátnej správy v celosvetovom rozsahu ani nepredpokladal, že biometrické prv-
ky sa stanú v pomerne krátkej dobe jedným zo štandardných ochranných prvkov osobných
identifikačných preukazov. Udalosti 11. septembra 2001 a snahy vlád viacerých zemí vy-
konávať lepšiu kontrolu identity dali identifikačno-verifikačným filozofiám a technológiám
nový smer. Nadšenie a nápady z akademických prostredí univerzít a výskumno-vzdelávacích
pracovísk, požiadavky a konkrétne predstavy vizionársky založených bezpečnostných špe-
cialistov formulovali základné požiadavky na maximálne odľahčenie manuálne spracovaných
aktivít najrôznejšieho identifikačno-verifikačného charakteru a na zásadné časové skrátenie
celého tohto procesu.
Pred 11. septembrom 2001 bola komerčná biometria (aplikácie orientované pre privát-
nu sféru) ešte pred začiatkom svojho rozkvetu. Výrobcovia, predajcovia a ich konzorcia
sa predbiehali v odôvodnení ”práva na život“ jednotlivých biometrických metód. Na inter-
nete bolo možné nájsť veľké množstvo teoretických i praktických informácií popisujúcich
základné princípy biometrických metód a parametre konkrétnych zariadení či aplikácií.
Teroristický útok 11. septembra sa stal historickým míľnikom. Bezpečnosť dostala
celkom nový rozmer. Aktuálnym problémom sa stala nie len kontrola verejného priesto-
ru (letísk, tranzitných bodov, administratívnych či komerčných centier, správnych budov,
štátnych inštitúcií atď.), v ktorom sa v reálnom čase pohybuje množstvo ľudí, ale obecne
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i prístup k chráneným informáciám [12].
2.2 Aktuálny stav
Vzniká nemalý dopyt po nových technológiách, vrátane biometrických, ktoré by dokázali
garantovať bezpečnosť v podmienkach celkom nových a v mnohých prípadoch aj neznámych
hrozieb. Kvalita technológií sa zo dňa na deň zlepšuje. Objavujú sa nové technológie ako
napríklad snímanie krvného riečišťa ruky či prsta, ktorými sa budeme v tejto práci zaoberať.
2.3 Definícia biometrie
Každý z nás ma jedinečné fyziologické a behaviorálne vlastnosti, ktoré nás odlišujú od iných
ľudí. Biometria je veda a technológia autentifikácie (zisťovanie identity jedinca) za pomoci
merania jeho fyziologických alebo behaviorálnych vlastností. Termín biometria je preto aj
odvodený z gréckych slov ”bios“, čo v preklade znamená život, a ”metron“, ktoré znamená
merať. Biometrické technológie sa stali základom pre širokú škálu riešení pri identifikácii
a verifikácii osôb.
Očakáva sa, že biometria bude zahrnutá do projektov pre zabezpečenie štátov, vrátane
zdokonalenia metód používaných na letiskách. Biometrické znaky začlenené do cestovných
dokumentov a víz už napomáhajú v prevencii pred zlodejmi identity. Mnoho organizá-
cií zaoberajúcich sa bezpečnosťou sa zhodlo na tom, že dôležitým krokom je začlenenie
biometrických technológií do rôznych bezpečnostných systémov.
V dnešnej dobe existuje veľa požiadaviek na biometrické systémy. Rôzne benefity z tých-
to technológii sa využívajú už pri riešení bezpečnosti počítačových sietí, zabezpečení elek-
tronického bankovníctva a iných finančných transakcií, maloobchodnom predaji, súdnictve,
atď. Širokú škálu nových aplikácií môžeme nájsť na rozličných miestach, ako sú napríklad
zábavné parky, banky, kreditné spoločnosti, firemné a vládne siete, cestovné pasy a vodičské
preukazy či školy.
Dôvera v tieto technológie je základ pre zdravý rast svetovej ekonomiky. Biometria sa
pomaly ale isto dostáva aj do nášho každodenného života a to buď sama alebo v spojení
s inými technológiami, ako napríklad smart cards, heslá [13] a digitálne podpisy. Používanie
biometrie pre osobnú verifikáciu je pohodlnejšie a taktnejšie ako momentálne používané
metódy (heslá, PIN-y). Je to kvôli tomu, že biometria spája jedinca s verifikáciou. PIN
alebo heslo môžeme zabudnúť, kartu môžeme stratiť, ale pre biometrickú verifikáciu nie je
nutné pamätať si heslá, alebo nosiť so sebou rôzne čipové karty. Vďaka týmto vlastnostiam
sa stávajú biometrické systémy čoraz viac akceptovateľné pre normálneho človeka [14].
2.4 Vlastnosti biometrie
Rôzne aplikácie používajú rôzne biometrické vlastnosti. Každá technológia má svoje klady
a zápory, a preto výber správneho technologického rysu pre konkrétnu aplikáciu závisí na
rôznorodosti problémov. Jain a jeho kolektív v [7] identifikovali sedem faktorov, ktoré urču-
jú vhodnosť fyziologickej alebo behaviorálnej črty, ktorá bude použitá v danej biometrickej
aplikácii.
1. Univerzálnosť: Každý prístup k aplikácii by mal požadovať rovnakú črtu.
2. Jedinečnosť: Daná črta by mala byť jedinečná v porovnaní s celou populáciou.
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3. Stálosť: Daná črta by mala byť do dostatočnej miery nemenná počas určitého časo-
vého obdobia. Črta, ktorá sa časom mení, nie je užitočná pre biometriu.
4. Merateľnosť: Malo by byť možné získať a digitalizovať biometrickú črtu, za použitia
zariadenia, ktoré užívateľovi nespôsobí výrazné ťažkosti. Navyše, zo získaných dát je
potrebné extrahovať potrebnú sadu identifikačných znakov.
5. Výkonnosť: Presnosť rozpoznávania a zdroje, aby sa dosiahla požadovaná presnosť,
musia podliehať obmedzeniam, ktoré sú dané aplikáciou.
6. Prijateľnosť: Užívatelia používajúci túto aplikáciou by mali byť ochotní poskytnúť
svoju biometrickú črtu systému.
7. Obchádzanie: Určuje s akou ľahkosťou sa daná črta jedinca dá napodobniť za použi-
tia artefaktu (gumové otlačky, atď.), v prípade fyziologických čŕt a mimikry v prípade
behaviorálnych čŕt.
2.5 Verifikácia a identifikácia
Biometrické systémy môžu pracovať v dvoch módoch, v závislosti od vlastností aplikácie.
Verifikačnom a identifikačnom.
Pri verifikácii sa overuje identita osoby porovnávaním získaných biometrických dát
s jej biometrickou šablónou uloženou v databáze. V tomto móde musí najprv užívateľ za-
dať nejaký znak (PIN, smart card, atď.) definujúci jeho biometrickú šablónu v databáze.
Táto metóda sa nazýva aj metóda jedna k jednej. Verifikácia je používaná hlavne pre po-
zitívne rozpoznávanie, ktorého cieľom je zabrániť, aby sa viacero užívateľov neprihlasovalo
do systému pod rovnakou identitou.
Pri identifikácii systém rozpoznáva jedinca prehľadávaním všetkých šablón užívateľov
uložených v databáze. Preto tento mód nazývame aj jedna k mnoho. Identifikácia sa pou-
žíva v prípadoch, kde je potrebné zistiť identitu osoby, bez toho aby sa nejako preukázala.
Identifikácia je dôležitým komponentom pri negatívnom rozpoznávaní. V aplikáciach, kde
osoba popiera svoju identitu. Cieľom negatívneho rozpoznávania je zabránenie, aby jedna
osoba mala viacero identít. Identifikácia sa taktiež používa aj pri pozitívnom rozpozná-
vaní, v tých prípadoch, kde sa užívateľovi zvyšuje pohodlie. Kým pri rozpoznávaní osôb
tradičným spôsobom pomocou hesiel, PIN-ov, kľúčov či rôznych reťazcov ide o pozitívne
rozpoznávanie, pri negatívnom rozpoznávaní postačí iba biometrická črta osoby [8].
2.6 Hodnotenie výkonností biometrických zariadení
V tejto kapitole popíšeme hodnotenie výkonností biometrických zariadení. Jedným zo spô-
sobou hodnotenia je pomocou hodnoty rovnakej chybovosti. Častejšie sa však používa hod-
notenie pomocou pravdepodobnosti chybného odmietnutia a pravdepodobnosti chybného
prijatia. V nasledujúcich kapitolách budú vysvetlené tieto a ďalšie hodnotiace faktory.
2.6.1 Pravdepodobnosť chybného odmietnutia
Pravdepodobnosť chybného odmietnutia (autorizovanej osoby) biometrickým zariadením je
v anglickej literatúre označovaná ako False Rejection Rate (FRR) alebo pojmom Type
I Error Rate.
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Táto veličina udáva, s akou pravdepodobnosťou bude biometrické zariadenie chybovať
a nerozpozná autorizovaného užívateľa, ktorý ma v databáze uloženú svoju biometrickú
šablónu. V tomto dôsledku je užívateľ odmietnutý a musí sa znovu pokúsiť o preukázanie
svojej identity.
Pravdepodobnosť chybného odmietnutia je definovaná ako:
FRR =
NFR
NEIA
alebo FRR =
NFR
NEV A
(2.1)
kde sú:
• NFR – počet chybných odmietnutí
• NEIA – počet pokusov autorizovaných osôb o identifikáciu
• NEV A – počet pokusov autorizovaných osôb o verifikáciu
Z bezpečnostného hľadiska sa v prípade civilných aplikácií nejedná o kriticky negatív-
ny jav. Chybné odmietnutie je nežiadúce z pohľadu užívateľskej obľúbenosti biometrickej
metódy a spoľahlivosti daného zariadenia [12].
2.6.2 Pravdepodobnosť chybného prijatia
Pravdepodobnosť chybného prijatia (neautorizovanej osoby) je označovaná tiež False Ac-
ceptance Rate (FAR), či ekvivalentným pojmom Type II Error Rate.
Táto veličina udáva, s akou pravdepodobnosťou bude biometrické zariadenie chybovať
a rozpozná neautorizovanú osobu ako autorizovanú. Následkom čoho je povolenie prístupu
do objektu, systému atď.
Pravdepodobnosť chybného prijatia je defionovaná ako:
FAR =
NFA
NIIA
alebo FAR =
NFA
NIV A
(2.2)
kde sú:
• NFR – počet chybných prijatí
• NIIA – počet pokusov neautorizovaných osôb o identifikáciu
• NIV A – počet pokusov neautorizovaných osôb o verifikáciu
V policajno-súdnych aplikáciách znamená falošné prijatie to, že osoba, u ktorej má dôjsť
k potvrdeniu identity (napr. páchateľa), je chybne stotožnená s celkom inou osobou [12].
2.6.3 Hodnota rovnakej chybovosti
Equal error rate EER (hodnota rovnakej chybovosti) je hodnota, pri ktorej sú si rovné
pravdepodobnosti chybného prijatia a odmietnutia. EER sa používa, ak potrebujeme rýchle
porovnanie nejakých dvoch systémov. Čím nižšiu hodnotu má ERR, tým je systém presnejší
[12]. Ideálnym systémom by bol systém, ktorý by mal EER = 0 %. V takomto prípade by
sa krivky FRR a FAR nedotýkali [12].
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2.6.4 Prah citlivosti
O prijatí alebo odmietnutí užívateľa systémom rozhoduje skóre, ktoré udáva nakoľko sa
zhoduje šablóna uložená v databáze s napríklad práve zosnímaným odtlačkom prstu. Prah
citlivosti (v anglickej literatúre označovaný ako threshold) je nastaviteľná veličina, pomocou
ktorej môže byť biometrický systém viac alebo menej prísny či lepšie povedané bezpečný
v závislosti na danej biometrickej aplikácii [12].
2.6.5 Miera neschopnosti zosnímať
Miera neschopnosti zosnímať biometrickú črtu (FTA Failure To Acquire) udáva podiel chyb-
ných záznamov v automatickom móde daného biometrického zariadenia. To znamená, že
je zaznamenanie biometrickej charakteristiky odmietnuté aj napriek tomu, že je biometric-
ká charakteristika prítomná. Čím je táto hodnota vyššia, tým menej je dané biometrické
zariadenie vhodné na snímanie uvedenej biometrickej charakteristiky [2].
FTA =
X
N
(2.3)
kde sú:
• X – počet odmietnutí pri prihlasovaní
• N – počet všetkých pokusov
2.6.6 Miera neschopnosti zaregistrovať
Miera neschopnosti zaregistrovať (FTE Failure To Enroll) udáva percentuálny podiel uží-
vateľov, ktorých sa daný systém nie je schopný naučiť. FTE sa často vyskytujú u systémov,
ktoré majú kontrolu kvality biometrickej črty [2].
FTE =
X
N
(2.4)
kde sú:
• X – počet odmietnutí pri registrácii
• N – počet všetkých pokusov
2.6.7 Miera neschopnosti porovnať
Miera neschopnosti porovnať (FTM Fail To Match) udáva percentuálny podiel biometric-
kých charakteristík, ktoré nemohli byť porovnané so šablónou alebo nejako inak spracované
(po procese registrácie). Táto miera poukazuje na neschopnosť systému spraviť rozhodnutie,
to znamená, že porovnanie neprinesie žiaden výsledok [2].
FTM =
X
N
(2.5)
kde sú:
• X – počet odmietnutí pri prihlasovaní
• N – počet všetkých pokusov
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Kapitola 3
Technológia žíl
Technológia žíl (snímanie krvného riečišťa) by sa mohla v dohľadnej dobe stať najpoužíva-
nejšou bezpečnostnou technológiou. V Japonsku sa táto technológia používa v bankových
automatoch vyše päť rokov. GMAC (The Graduate Management Admission Council –
inštitút školstva v USA) nedávno oznámil, že od roku 2009 všetci študenti, ktorí budú na-
vštevovať ekonomické školy, budú povinní podstúpiť verifikáciu ich identity snímaním žíl
ruky.
Ako poznamenal Hiriko Naito, člen týmu Fujitsu PalmSecure: ”Je ľahké ukradnúť otla-
čok prsta. Informácia o krvnom riečiští, ktorá sa nachádza vnútri jedinca robí túto vlasnosť
ťažšie odcudziteľnú.“
Fujitsu tvrdí, že PalmSecure (snímač krvného riečišťa žíl dlane) je 100x presnejší ako
priemerný skener odtlačkov prstov. Namiesto toho, aby sa pri porovnávaní natáčalo, posú-
valo alebo inak graficky pracovalo s obrazom odtlačku, pri PalmSecure stačí iba skonverto-
vať zosnímaný obraz krvného riečišťa dlane a prehnať ho algoritmom, ktorý porovná krvné
riečište ruky, vznášajúcej sa nad snímačom, so šablónami uloženými v databáze.
Ďalšími výhodami tejto technológie oproti technológii odtlačkov prstov sú napríklad, že
krvné riečište je nemenné a jedinečné, nemôžme ho ošúchať (napr. ako lekári a zdravotné
sestry ošúchavajú kožu prstov pri nadmernom umývaní rúk). Dokonca aj dve identické
dvojčatá majú rozdielne krvné riečišťa. No asi najvýznamnejšou vlastnosťou, z pohľadu
bezpečnosti, je tá, že krvné riečište sa nachádza pod pokožkou a nemôžme ho niekde zane-
chať, ako napríklad odtlačok prsta.
3.1 Princíp technológie
Snímanie krvného riečišťa funguje na princípe ožarovania infračerveným žiarením (NIR –
near-infrared) o určitej vlnovej dĺžke časti tela (prsta, dlane, chrbta ruky) a následného
snímania tohto, buď odrazeného alebo transmitovaného, žiarenia CCD (charge-coupled de-
vice) kamerou.
3.1.1 Hemoglobín
Všetky metódy snímania krvného riečišťa sú založené na detekcii hemoglobínu v tele. He-
moglobín je červené krvné farbivo, ktoré je obsiahnuté v červených krvinkách. Má schopnosť
viazať molekulárny kyslík za vzniku oxyhemoglobínu (HbO2). Po uvoľnení (napr. v sva-
loch) sa z neho stáva (redukovaný) hemoglobín (Hb). Krv obsahuje ešte dve modulácie
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Obrázok 3.1: Absorpcia žiarenia krvou [1].
(karboxyhemoglobín (HbCO) a methemoglobín (MetHb)), ale tie sú v malej koncentrácii [6],
tak ich môžeme zanedbať.
Oxyhemoglobín a (redukovaný) hemoglobín majú rôzne absorpčné spektrá (viď 3.1).
To znamená, že pri ožarovaní s rovnakou vlnovou dĺžkou absorbuje hemoglobín viac ako
oxyhemoglobín (alebo naopak).
3.1.2 NIR pásmo
Pri pohľade na dlaň voľným okom nie je na nej vidno skoro žiadne žily. Aby sme dosiahli
zvýraznenia žíl presunieme sa do infračerveného pásma. Preto do tohto pásma, lebo pri
ožarovaní infračervenými LED diódami ich žiarenie absorbuje hemoglobín a pri následnom
snímaní vidíme tento jav ako tmavšie miesta na snímku. Absorpcia infračerveného žiarenia
krvou je základom tejto technológie.
CCD kamera dokáže obvykle snímať v rozmedzí 400 – 1100 nm. Aby sme odstránili
rôzne nepriaznivé vplyvy, ktoré vznikajú snímaním CCD kamerou, používame IR filter,
ktorý nám odfiltruje všetky nežiadúce pásma a tým docielime snímanie iba požadovanej
oblasti.
3.1.3 Spôsoby snímania
Ako sme spomenuli existujú dve metódy realizácie snímania krvného riečišťa. Metódy
odrazeného a transmitovaného snímania žiarenia.
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• Odrazené snímanie je snímanie odrazeného žiarenia, kde zdroj žiarenia a CCD
kamera stoja na jednej strane voči snímanému objektu.
• Transmitované snímanie je snímanie transmitovaného žiarenia, kde snímaný ob-
jekt stojí medzi zdrojom žiarenia a CCD kamerou.
Odrazené snímanie sa používa pri snímaní dlane, chrbta ruky či prstu. Transmitované
snímanie sa používa pri snímaní prstu. Pri snímaní dlane a chrbta ruky je toto snímanie
bezvýznamné a to z toho dôvodu, že snímaný objekt nedokážeme presvietiť.
Snímanie žíl môžeme prirovnať k pozeraniu sa do kalnej vody, keď sa pozrieme, vidíme
iba do určitej hĺbky. Hĺbka, v ktorej môžeme vo väzive zosnímať žily o priemere 1 mm, je
3 mm a to pri snímaní za použitia NIR žiarenia o vlnovej dĺžke 880 nm [15].
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Kapitola 4
PalmSecure
Technológia PalmSecure
TM
(bezpečná dlaň) pochádzajúca od spoločnosti Fujitsu je založená
na princípe snímania krvného riečišťa v dlani. Tak isto bol nazvaný aj výrobok tejto firmy,
PalmSecure, ktorý sme používali pri testoch a snímaní. Toto zariadenie využíva metódu
odrazeného snímania krvného riečišťa v dlani.
Obrázok 4.1: Spôsob snímania [5].
V dnešnej dobe môžeme nájsť zariadenie PalmSecure v pobočkách bánk Tokyo-Mitsubishi,
pri overovaní užívateľov bankomatov a bankách Suruga, kde sa využíva na overovanie iden-
tity zákazníkov pri prepážkových transakciách.
4.1 Vlastnosti
• Bezkontaktnosť: Snímač je súčasťou zariadenia, ktoré používa NIR žiarenie na
zosnímanie krvného riečišťa v dlani, bez toho aby sa muselo dotýkať dlane. Vďaka
tejto vlastnosti je toto zariadenie hygienické a bezstresové dokonca aj tam, kde toto
zariadenie používa viac ako jedna osoba.
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• Vysoká presnosť overovania: Toto zariadenie dosahuje vysokú presnosť overovania
hlavne vďaka tomu, že krvné riečište ruky pozostáva z množstva žíl rôznych tvarov
a veľkostí. Pravdepodobnosť chybného odmietnutia je 0,01 % a pravdepodobnosť
chybného prijatia je 0,00008 % [5].
• Ľahká použiteľnosť: Zariadeniu stačí iba chvíľka na zosnímanie nášho krvného
riečišťa.
• Vysoká miera bezpečnosti: Pretože krvné riečište sa nachádza vo vnútri ruky, je
menšia pravdepodobnosť toho, že ho niekto môže získať a následne by ho bol schopný
napodobniť.
• Dostupné nástroje na vývoj: Softvérový balík, ktorý poskytuje spoločnosť Fujitsu,
uľahčuje vývoj aplikácií pre zariadenie PalmSecure [4].
4.1.1 Výhody oproti iným technológiám
Hlavnou a neprekonateľnou výhodou technológie PalmSecure je, že sama v sebe obsahuje
kontrolu živosti. Rôzne technológie musia používať dodatočné technológie, ako napríklad
technológiu oxymetrie, ktorá sa používa pri odtlačkoch prstov. PalmSecure sa snaží predísť
všetkým nedostatkom, s ktorými sa stretli jeho predchodcovia.
Biometrické zariadenia (na snímanie geometrie ruky, IRIS a pod.) nemôžu Palmsecu-
re konkurovať. Zariadenie o rozmeroch 35x35x27 mm môžeme zakomponovať do takmer
akéhokoľvek zariadenia.
Ako posledným želiezkom v ohni je jeho cena, ktorá sa pohybuje okolo 7500 czk (skener
odtlačkov prstov OMA 30000 czk, skener geometrie ruky Handkey II 20000 czk1).
4.2 Spôsoby zapojenia
PalmSecure podporuje tri spôsoby zapojenia a to samostatné, klient-server a kombináciu sa-
mostatného zapojenia s administratívnym počítačom. V každom z týchto zapojení nemôže
so snímačom komunikovať viac aplikácií súčasne.
V prípade samostatného zapojenia všetky procedúry, od registrácie cez overovanie až
po správu dát šablón krvných riečíšť, sú vykonávané na jednom počítači.
V prípade zapojenia klient-server, všetky vyššie spomenuté procedúry môžu byť vy-
konávané zvlášť na klientoch a zvlášť na serveri. Napríklad, procedúry ako je registrácia
a prihlasovanie sa prevádzajú u klientov a správa dát, verifikácia a identifikácia sa prevá-
dzajú na serveri. Ak sa viacej klientov pokúša o identifikáciu (1 k mnoho) na serveri môže
dôjsť k preťaženiu, čoho následkom môže byť nerozpoznanie klienta.
V poslednom prípade zapojenia kombináciou samostatného a administratívneho počíta-
ča sú v podstate procesy vykonávané ako v samostatnom zapojení. To znamená, že všetky
procesy sú vykonávané na jednom počítači. Administratívny počítač spravuje hlavnú data-
bázu (zbiera a posiela dáta, ak počítač nenašiel v svojej databáze správnu šablónu krvného
riečišťa) a spravuje históriu prístupov. K administratívnemu počítaču je obvykle pripoje-
ných viacej počítačov ako jeden [4].
1Ceny sú iba orientačné.
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4.3 Ovládanie
Registrácia prebieha podobne ako pri odtlačkoch prstov. Ako prvé sa zadá užívateľovo
identifikačné číslo, ktoré mu bude ďalej slúžiť pri verifikácii. Následne užívateľ drží ruku
nad snímačom PalmSecure asi vo výške 50 mm 2. Snímač zosníma krvné riečište. Grafická
aplikácia potom požiada o odstránenie ruky z oblasti snímania a následne ho vyzve ju vrátiť
späť. Druhý snímok slúži k porovnaniu s prvým, aby sa následne overilo či zosnímaná
šablóna je vhodná na porovnávanie.
Pri verifikácii užívateľ zadá svoje identifikačné číslo, ktoré mu bolo pridelené pri re-
gistrácii. Podľa toho sa nájde v databáze zadaná šablóna a porovná sa so zosnímaným
riečišťom užívateľa. Iná možnosť je, ak mu pri registrácii bola poskytnutá čipová karta,
ktorá obsahuje buď užívateľovo identifikačné číslo alebo celú jeho šablónu, voči ktorej sa
bude porovnávať zosnímané riečište.
Identifikácia je pre užívateľov najjednoduchší spôsob overovania svojej identity. Pri nej
užívateľ drží ruku nad snímačom, ktorý zosníma riečište a porovná so všetkými šablónami
v databáze.
4.4 Merania
Aby sme lepšie pochopili funkčnú stránku PalmSecure, snažili sme sa zmerať rôzne cha-
rakteristiky tohto zariadenia. PalmSecure pozostáva z dvadsiatich LED diód troch druhov
usporiadaných do kruhu okolo CCD kamery a z ďalších štyroch LED diód umiestnených
v každom rohu. Používa infračervený filter na vymedzenie pásma snímania a difúzne sklíčka
na rovnomerné rozptýlenie žiarenia.
4.4.1 Postup meraní
Merania prebiehali na ÚBMI FEKT VUT pod vedením doktora Kolářa a na Univerzite
obrany v Brne pod vedením docenta Baláža. Pri oboch meraniach nastali menšie problémy,
ale ako sa nakoniec ukázalo, aj to malo svoju výhodu.
Spektrometer je zariadenie, ktorým sa meria vlnová dĺžka vyžarovaného žiarenia. Exis-
tujú automatické3 (dostávame presné hodnoty napr. z pripojeného počítača) a ručné (kde
laborant pomocou nastavovacích koliesok mení sledované pásmo a určuje vyžarované vlno-
vé dĺžky) spektrometre. Keďže nastali nepredvídane problémy mali sme možnosť merať
pomocou oboch typov spektrometrov.
Pri meraní na ÚBMI sme postupovali trocha neodborne, keďže sme zistili, že daný
rozsah vlnovej dĺžky a relatívnej intenzity nie je vyhovujúci (nevhovujúci rozsah relatívnej
intenzity znamená, že sme neboli schopní zistiť pri akom bode dosahuje daná dióda svoj
vrchol vyžarovania). Navyše diódy boli pripevnené k zariadeniu PalmSecure, takže sme
nemohli zmeniť intenzitu vyžarovania jednotlivých diód. Celkovú intenzitu sa nám ale
podarilo znížiť tým, že sme nemerali vlnovú dĺžku hneď pri diódách ale vo vzdialenosti asi
20 cm. Pri meraní z takejto vzdialenosti hodnoty vlnových dĺžok LED diód, ktoré vyžarovali
v tomto rozsahu, splynuli v jednu a tak sme namerali vyžarovanie LED diód s vrcholom
v 657 nm (viď 4.2).
2Existuje stojan, pomocou ktorého sa ruka dostane do požadovanej pozície.
3Niektoré literatúry používajú pojem elektrické spektrometre.
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Obrázok 4.2: Charakteristika diód do 720 nm.
Na Univerzite obrany sme merali vlnové dĺžky diód a pásmo priepustnosti infračervené-
ho filtra taktiež na automatickom spektrometri. Tu sme už neboli obmedzovaní rozsahmi
prístroja, keďže spektrometer mohol merať vlnové dĺžky v rozmedzí 400 – 1100 nm a intenzi-
ta sa dala nastavovať podla zadaného kvocientu. Pri tomto teste na nás čakal iný problém.
Kvôli priemeru optického vlákna, ktorým sa žiarenie dostáva k senzoru, sme nemohli vlákno
nastaviť tak, aby sme merali iba jednu diódu. Zmerať sme mohli iba vlnovú dĺžku diód, kto-
ré sú umiestnené v rohoch plošného spoja. Tieto diódy mali vrchol vyžarovaného žiarenia
v 870,65 nm vlnovej dĺžky (viď 4.3).
Obrázok 4.3: Charakteristika diód nad 700 nm.
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Pomocou automatického spektrometra sme schopní zmerať krivku transmitancie látok.
Transmitancia udáva mieru žiarenia určitej vlnovej dĺžky, ktoré prešlo látkou.
T =
I
I0
(4.1)
kde sú:
• T – transmitancia
• I – intenzita svetla, ktoré prešlo látkou
• I0 – intenzita svetla, ktoré do látky vstúpilo
V praxi by bolo nevhodné merať obe intenzity, lebo tieto intenzity sú ovplyvnené ab-
sorpciou, odrazom svetla a prostredím, v ktorom prebieha meranie.
Pri pokuse zmerať krivku transmitancie infračerveného filtra, ktoré používa PalmSecure,
sme najprv nasnímali tri referenčné hodnoty (za svetla, tmy a za svetla s filtrom). Následne
nám spektrometer poskytol údaje k vytvoreniu krivky transmitancie pre daný filter (viď
4.4). Ako sme si môžeme všimnúť, tento filter prepúšťa určité percento žiarenia už pri
vlnovej dĺžke 450 nm. Takéto nízske percento nijako výrazne neprekáža. Táto vlastnosť
filtra spôsobí, že konečný snímaný obraz bude o niečo svetlejší, ako v prípade, že by sme
použili iný filter, ktorý by prepúšťal žiarenie napríklad od 700 nm vyššie.
Obrázok 4.4: Krivka transmitancie infračerveného filtra PalmSecure.
Pri posledných meraniach na Univerzite obrany sme merali pomocou spektrometra vy-
tvoreného kombináciou YM – 2 a IKS – 10, lebo automatický spektrometer už nebol k dispo-
zícii. Pri tomto meraní boli už LED diódy vypájkované zo zariadenia PalmSecure, aby sme
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ich mohli správne nastaviť pri meraní na tomto spektrometre. Po vypájkovaní sme zistili,
že jeden typ diód je dvojfarebný. Napájacie napätie na každom type diód bolo približne
1,3 V.
Označme si diódy na skupiny 1 až 3 pre následné vysvetlenie, kde v prvej skupine
sú diódy namerané elektrickým spektrometrom na Univerzite obrany, v druhej skupine
dvojfarebné a v tretej posledné.
Meranie na prvej skupine potvrdilo predchádzajúce meranie elektrickým spektromet-
rom. Vrchol vyžarovania dosahovala v 870 nm. Pri meraní na druhej skupine diód sme
namerali vrchol v 600 nm a 685 nm. Tretiu skupinu sa nám neporadilo namerať a to z dô-
vodu nemožnosti pripojenia diód k napájaciemu napätiu, lebo pri manipulácii sa ulomili
kontakty.
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Kapitola 5
Testy
V tejto kapitole sa budeme zaoberať návrhom a realizáciou testov schopnosti identifikácie
a verifikácie užívateľov a testov možností oklamania zariadenia PalmSecure. Ukážeme si
ako môže vyzerať jednoduchý snímač žíl krvného riečišťa.
5.1 Návrh testov
Väčšina testov by mala byť prevedená na vzorke okolo 20 ľudí, z ktorých by malo byť aspoň
20 % žien.
Pri konzultácii s doc. Balážom z Univerzity obrany sme sa dozvedeli, že zásadný rozdiel
je v krvnom obehu u mužov a žien. Presnejšie povedané problém sa vyskytuje u väčšiny žien.
Je to ich fyziologickou vlastnosťou, že majú chladnejšie ruky ako muži. Chlad ovplyvňuje
prietok krvi v tele, cievy sa sťahujú, čo je všeobecne známe.
Testy schopnosti identifikácie a verifikácie užívateľov by sa mali hlavne zamerať na rôzne
”kancelárske úrazy“, ako je napríklad popísaná ruka od pera, fixky, kriedy či tuhy. Keďže
Fujitsu tvrdí, že zariadenie je vhodné do každodenného života, tak sa pokúsime nasimulovať
najbežnejšie špiny, mastnoty či vlhkosť ľudskej dlane.
Ďalšie testy overia či zariadenie rozpozná užívateľa pri jeho zvýšenej alebo zníženej
telesnej aktivite, čo by malo simulovať zvýšený a znížený krvný tlak.
Metódy, ktorými by sa podarilo oklamať zariadenie PalmSecure zatiaľ neboli publiko-
vané a preto ako náhradu za tieto metódy sa pokúsime použiť nejaké metódy používané
pri odtlačkoch prstov pravdaže upravené na technológiu žíl (napríklad zosnímané riečište
čí nejaká jeho napodobenina).
Keďže je technológia žíl ešte pomerne nepreskúmaná a taktiež nepoznáme presný spôsob
overovania technológie PalmSecure
TM
, nevieme definovať, aké výsledky môžeme očakávať.
Veríme, že testy nám odhalia nejaké chyby, ktoré poslúžia v ďalšom výskume tejto techno-
lógie.
Ďalej sa pokúsime navrhnúť prototyp snímača krvného riečišťa dlane a chrbtu ruky
pracujúceho na metóde snímania odrazeného žiarenia. Budeme čiastočne vychádzať z pro-
totypu skonštruovaného na školskom projekte, ktorý sníma krvné riečište v prste za použitia
metódy transmitovaného snímania. Aby sme dosiahli najlepší obraz riečišťa budeme musieť
experimentovať s vlnovými dĺžkami LED diód a zistiť, ktoré sú pre túto metódu ideálne.
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5.2 Experimenty
Pri pokusoch a testoch sme používali demo aplikáciu (PalmSecureDemo) od firmy Fujitsu.
Táto aplikácia spracúva informácie zo zariadenia PalmSecure a interpretuje ich graficky.
Aplikácia nájdené žily zvýrazní čiernymi krivkami.
Aby sme zistili, čo ovplyvňuje snímanie krvného riečišťa, museli sme spraviť pár experi-
mentov. Pomocou zariadenia PalmSecure sme sa pokúšali zosnímať rôzne druhy materiálov.
Povrch dlane sme zatmavili tuhou, perom a fixkou. Každú zvlášť a každú iných rôznych
farieb.
Pri tomto experimente sme očakávali hlavne vplyv čiernej farby. Vychádzali sme zo
známeho faktu, že čierna farba pohlcuje žiarenie. S perami a fixkami všetkých rôznych farieb
sme nezaznamenali žiadnu abnormalitu pri snímaní. Tuha, ktorú sme použili na záver, sa
ukázala ako záchrana tohto pokusu. Ak sme si nakreslili na povrch dlane nejaký obrazec,
použitá aplikácia tento obrazec označila ako žily (viď 5.1). Tento experiment s rôznymi
písacími potrebami nám aspoň trošku naznačil ako by mohli vyzerať testy identifikácie
a verifikácie pri kancelárskych úrazoch, alebo ako by sme mohli napodobniť krvné riečište.
Rovnaký experiment sme prevádzali aj s bielou kriedou. Výsledok tohto experimentu
bol obzvlášť zaujímavý. Kriedu narozdiel od tuhy nerozpoznalo ako žilu, ale ak sme spravili
skrz dlaňou čiaru o priemere cca. 1 cm užívateľa už nerozpoznalo.
Obrázok 5.1: Zvýraznenie pri pokuse s tuhou.
Keďže vychádzame zo základného princípu technológie žíl a to z toho, že hemoglobín
absorbuje infračervené žiarenie musíme si položiť otázku: ”Je to iba hemoglobínom alebo
je to tým z čoho pozostáva?“
Hemoglobín, ako sme spomenuli v 3.1.1, má viac foriem. Zabudli sme spomenúť z čoho
vlastne pozostáva. Hemoglobín sa skladá z väčšej časti z bielkovín a železa [6]. Bielkoviny
môžeme vylúčiť, keďže sú obsiahnuté aj vo väzive, ktoré infračervené žiarenie neabsorbuje
tak ako hemoglobín. Ostáva nám druhá zložka, ktorou je železo. Aby sme boli presní
hemoglobín obsahuje štyri dvojprvkové zložky železa Fe2+.
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Experiment sa zdal nemožný, keďže v dnešnej dobe je obtiažne nájsť produkt, ktorý
je vyrobený z čistého železa. Ako jediný železný výrobok, ktorý sme našli bol magnetický
prášok, ktorý sa používa na odoberanie odtlačkov z predmetov. Pre overenie teórie sme
naniesli na pauzovací papier lepidlo a to sme posypali magnetickým práškom. Prebytočný
prášok sme odstránili. Výsledok bol rovnaký ako pri tuhe. Aplikácia zvýraznila miesta,
kde sa nachádzal magnetický prášok (viď 5.2). Toto ďalšie zistenie nám poslúži ako základ
pri testoch oklamania PalmSecure.
Obrázok 5.2: Zvýraznenie pri pokuse s magnetickým práškom.
5.3 Realizácia testov
Zariadenie bolo umiestnené v blízkosti okna, aby bola simulovaná normálna prevádzka
(napr. pri vchode do budovy), ale nebolo vystavené priamemu slnečnému žiareniu. Testy
prebiehali na vzorke trinásť ľudí s priemerným vekom 22 rokov. Podarilo sa nám dosiahnuť
požadované percento žien. Snímaný užívateľ prešiel registráciou a štrnástimi testami.
Skôr ako si popíšeme priebeh a výsledky testov musíme si definovať hlásenia aplikácie:
• Access granted – (AG) toto hlásenie sa objavuje na obrazovke pri procese verifikácie
po úspešnom overení užívateľa a ním zadaným identifikačným číslom, ktoré predsta-
vuje jeho šablónu uloženú v databáze pri registrácii. Rátame to za úspešný pokus.
• Access confirmed – (AC ) toto hlásenie sa objavuje na obrazovke pri procese iden-
tifikácie po úspešnom overení užívateľa voči celej databáze. Rátame to za úspešný
pokus.
• No match was found with registered data – (NMF ) toto hlásenie sa objavuje na
obrazovke pri procese identifikácie alebo verifikácie, ak užívateľ nie je rozpoznaný.
Rátame to za neúspešný pokus.
• Too far from the senzor – (TFFS ) toto hlásenie sa objavuje na obrazovke pri pro-
cese identifikácie, verifikácie alebo registrácie, ak užívateľovi nie je dobre rozpoznané
krvné riečište alebo ak subjekt drží ruku mimo snímaného prostredia. Rátame to za
neúspešný pokus.
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5.3.1 Test registrácie
Pred registráciou bol užívateľ oboznámený s technológiou PalmSecure a priebehom jednot-
livých testov. Nasledovali otázky zo strany užívateľov, ktoré len čiastočne objasňovali nami
poskytnuté informácie. Vyskytla sa dokonca otázka, či táto technológia nemôže poškodiť
ľudské telo. Túto otázku sme nečakali v tejto vekovej kategórii. Infračervené žiarenie res-
pektíve infračervené teplo (používa sa aj v infračervených saunách) nie je v malých dávkach
pre ľudské telo škodlivé [9]. Pracovná teplota zariadenia Palmsecure sa pohybovala okolo
33 ◦C.
Pri samotnom procese registrácie si užívateľ zaregistroval obe dlane. Dlane boli čisté,
bez predbežného umývania, mali priemernú teplotu 33,6 ◦C. Pri registrácii sme si všímali
užívateľov prístup k zariadeniu a chovanie zariadenia. Každý užívateľ bol zaregistrovaný
iba raz.
Väčšina užívateľov si rýchlo osvojila správne uloženie ruky nad snímač, ale spozorovali
sme aj mierny stres a trasenie sa rúk. Hlavne ak si užívateľ nepriložil ruku správne do
stojana ale držal ju pár milimetrov nad ním.
Registrácia prebiehala v dvoch krokoch popísaných v 4.3. Zaznamenávali sme si pokusy
registrácie, ktoré prebehli úspešne a tie, pri ktorých sa objavilo hlásenie TFFS.
Pokusov o registráciu bolo 26 z toho sa v šiestich prípadoch objavilo hlásenie TFFS.
Toto hlásenie sa objavovalo iba v priebehu druhého kroku. Po lepšom priložení sa mohlo
ďalej pokračovať v procese registrácie.
FTE podľa vzorca 2.4:
FTE =
6
26
.= 23%
Pri registrácii sa užívateľ prvýkrát stretáva so snímacím zariadením a to v pár prípa-
doch môže spôsobiť nesprávne priloženie či natočenie ruky voči snímaču. To by možno
vysvetľovalo také vysoké percento FTE. Fujitsu udáva túto hodnotu 0,8 % na vzorke 1290
ľudí [5].
5.3.2 Test overovania identity
Pri tomto teste sme zisťovali ako presne zariadenie rozpoznáva užívateľov, ktorí mali v da-
tabáze uložené šablóny svojich dlaní. Od tohto pokusu sme vykonávali zároveň testy veri-
fikácie a identifikácie. Každú dlaň sme najprv verifikovali a následne identifikovali. Takto
sme to trikrát opakovali. Užívateľ pri tom stále prikladal a odoberal ruku zo zariadenia.
Testy prebehli na oboch dlaniach. Dlane boli čisté. Užívatelia mohli mať na rukách prstene
a náramkové hodinky.
Dokopy prebehlo 156 pokusov (78 verifikácie, 78 identifikácie) z toho neboli rozpoznané
tri pokusy pri tom istom užívateľovi. Označme si tohto užívateľa užívateľ X. Všetky
neplatné pokusy sa vyskytli pri identifikácii. Dlaň užívateľa X pri verifikácii zariadenie
rozpoznalo.
Z týchto pokusov si môžeme vyjadriť FRR verifikácie (FRRV ), identifikácie (FRRI)
a celého testu (FRR) podľa vzorca 2.1:
FRRV =
0
78
= 0% FRRI =
3
78
.= 3, 85% FRR =
3
156
.= 1, 92%
Verifikácia prebehla v poriadku a overila, že táto technológia je kvalitná. Pri identifiká-
cii, kde nastali problémy, mohlo ísť o chybne zaregistrovanú dlaň. Najzaujímavejší je fakt,
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že v implementácii môže byť aj nejaký rozdiel v rozpoznávaní pri verifikácii a identifikácii.
Napríklad skóre zhody šablóny uloženej v databáze a zosnímaného riečišťa pri verifikácii
môže mať nižšiu hodnotu ako pri idenfikácii.
5.3.3 Test s perom, fixou a vodou
Experimenty, ktoré sme pre prevádzali skôr s perom a fixkou, nepreukázali žiaden vplyv na
snímaný obraz. Aby sme si však boli istí, spravili sme ďalší test. Vyhodnocovanie týchto
dvoch testov sme spojili spolu s ďalším testom vlhkých rúk, pretože výsledky testov si
boli podobné. Užívateľ si mohol vybrať, s ktorou dlaňou sa podrobí testu. Na danú dlaň
sme nakreslili rôzne obrazce alebo sme ju zvlhčili. Opäť sme prevádzali testy verifikácie
a identifikácie.
Prebehlo 234 pokusov z toho päťkrát boli užívatelia odmietnutí. Znova pri identifiká-
cii. Boli to dvaja užívatelia, muž a žena (užívateľ X), a obaja boli odmietnutí pri pokuse
s vodou. Užívateľ X, známy z predchádzajúceho testu, ktorý má možno chybnú šablónu,
sa tentokrát dokázal raz identifikovať, ďalšie dva pokusy boli neúspešné. Možno navlhče-
nie dlane zvýšilo absorpciu infračerveného žiarenia hemoglobínom alebo zvýšilo intenzitu
odrazeného žiarenia, čím mohli lepšie vyniknúť žily. Druhý mal zas všetky tri pokusy iden-
tifikácie neúspešné. Stále viac sa črtá otázka, či verifikácia a identifikácia nemajú rozdielne
prahové skóre porovnania. Podľa vzorca 2.1 sme dostali výsledné hodnoty:
FRRV =
0
117
= 0% FRRI =
5
117
.= 4, 27% FRR =
5
234
.= 2, 14%
5.3.4 Test aktivity a pokoja
Testom aktivity a pokoja sme chceli simulovať zvýšený a znížený krvný tlak. Znova si
užívateľ vybral ruku, na ktorej sme mohli prevádzať pokusy. Pri simulácii aktivity užívateľ
mal ruku spustenú pozdĺž tela a stláčal gumové koliesko po dobu 1 minúty. Následne
prikladal ruku k zariadeniu, ktoré bolo umiestnené na rovnakom mieste ako pri registrácii.
Pri simulácii pokoja užívateľ držal vystretú ruku nad hlavou po dobu 1 minúty aby sa
čiastočne odkrvila a tak sa znížil tlak v ruke. Následne sme prikladali zariadenie k ruke,
aby sme zabránili opätovnému prekrveniu ruky. Pokusy prebiehali ako pri predchádzajúcich
testoch (3x verifikácia, 3x identifikácia).
Pokusov prebehlo 78 pri každom z testov. Pri teste aktivity sme zaznamenali dva
neúspešné pokusy o identifikáciu pri užívateľovi X a pri teste pokoja sme zaznamenali
osem neúspešných pokusov z toho päť (3x identifikácia, 2x verifikácia) pri užívateľovi X
a ďalšie tri neúspešné pokusy o identifikáciu sme zaznamenali u ďalších dvoch užívateľov.
Vypočítané hodnoty FRR podľa vzorca 2.1, kde dodatočný index A/P označuje hodnoty
testu aktivity/pokoja, sú:
FRRV A =
0
39
= 0% FRRIA =
2
39
.= 5, 12% FRRA =
2
78
.= 2, 56%
FRRV P =
2
39
.= 5, 12% FRRIP =
6
39
.= 15, 3% FRRP =
8
78
.= 10, 25%
Iné umiestnenie snímacieho zariadenia pri teste pokoja voči umiestneniu aké bolo pri
registrácii mohlo spôsobiť čiastočné ovplyvnenie výsledkov. Ak by sme túto skutočnosť
mohli zanedbať, tak môžeme konštatovať, že nedostatočné prekrvenie ruky môže čiastočne
ovplyvniť rozpoznávanie autorizovaného užívateľa.
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5.3.5 Test mastnoty
Testom mastnoty sme sa snažili zistiť jej vplyv na túto technológiu. Užívateľovi sme pravú
dlaň potreli rastlinným olejom a na ľavú dlaň sme aplikovali telový krém. Pokusy prebiehali
ako v predchádzajúcich testoch.
Bolo prevedených 78 pokusov s každou z mastnôt. Pri oboch testoch sa nám počas
snímania objavovali hlásenia TFFS. Po tejto správe sme pokus zopakovali. Napríklad, ak
sa objavilo toto hlásenie pri verifikácii/identifikácii tak sme ju zopakovali.
Zariadenie si s olejom poradilo lepšie ako s telovým krémom. Užívateľov sa sedemkrát
nepodarilo identifikovať. Z týchto siedmich pokusov mal tri nepodarené pokusy užívateľ
X. Objavili sa aj tri hlásenia TFFS. Tieto sme zatiaľ nezohľadňovali pri výpočtoch FRR
verifikácie a identifikácie. Zahrnieme ich pri celkovom výpočte FTA.
Pri teste s telovým krémom sa zo všetkých pokusov užívateľom nepodarilo identifikovať
deväťkrát a verifikovať dvakrát. Objavilo sa šesťkrát hlásenie TFFS.
Vypočítané hodnoty FRR podľa vzorca 2.1, kde dodatočný index O/K označuje hodnoty
testu za použitia oleja/krému, sú:
FRRV O =
0
39
= 0% FRRIO =
7
39
.= 17, 95% FRRO =
7
78
.= 8, 97%
FRRV K =
2
39
.= 5, 12% FRRIK =
9
39
.= 23, 08% FRRK =
11
78
.= 14, 1%
Z výsledkov môžeme vyvodiť záver, že nie je mastnota ako mastnota. Rastlinný olej
je priesvitný ale telový krém je biely a pri rozotrení vytvára na dlani bledý film. Táto
skutočnosť mohla byť hlavným problémom, ktorá zapríčinila odmietnutie užívateľov.
5.3.6 Test tuhou
Keďže sme pri experimente s tuhou zistili, že zariadenie PalmSecure rozpoznáva čiary na-
kreslené tuhou na dlaň ako žily, pri tomto teste sme sa snažili zistiť do akej miery tuha
ovplyvňuje snímanie týmto zariadením. Používali sme rozdrvenú tuhu, aby sa lepšie mohla
nanášať na dlaň. Najprv sme užívateľovi potreli cca. 25 % dlane tuhou. Následne užívateľ
prešiel testami identifikácie a verifikácie. Pri ďalšom pokuse sme tuhu rozotreli na cca. 50 %
dlane.
Pri 25 % rozotrení sa užívateľom zo všetkých 78 pokusov nepodarilo identifikovať šestná-
sťkrát a verifikovať deväťkrát. Pri rozotrení na 50 % povrchu dlane sa nepodarilo žiadnemu
z užívateľov sa verifikovať ani identifikovať. Dosiahnuté hodnoty FRR podľa 2.1 sú:
FRRV 25 =
9
39
.= 23, 08% FRRI25 =
16
39
.= 41, 03% FRR25 =
25
78
.= 32, 05%
FRR50 =
78
78
.= 100%
Výsledky potvrdzujú prevedený experiment. Tuha pravdepodobne podobne ako he-
moglobín absorbuje infračervené žiarenie a tým pozmeňuje zosnímaný obrázok. Keďže sme
nedokázali roztrieť každému užívateľovi rovnako hrubú vrstvu tuhy, mohli sme pozorovať
jav, pri ktorom sa užívateľom s tenšou vrstvou sa viackrát podarilo overiť svoju identitu
ako tým, ktorí mali na dlani hrubšiu vrstvu tuhy.
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5.3.7 Test závislosti na teplote
Týmto testom sme sa snažili zistiť, aký vplyv má chlad a teplo na túto technológiu. Snažili
sme sa ochladiť dlaň až na takú teplotu, ktorá užívateľovi nebola nepríjemná. Použili sme na
to ľad, ktorý užívatelia mali priložený k dlani. Teplota dlane sa pohybovala v rozmedzí 14 –
17 ◦C. Prebehlo 78 pokusov, z nich sa užívateľovi v troch prípadoch neporadilo identifikovať.
FRRV =
0
39
= 0% FRRI =
3
39
.= 7, 69% FRR =
3
78
.= 3, 85%
U jedného užívateľa sa nám pri ďalšom pokuse podarila dosiahnuť teplota 1 0◦C. Pri
tomto teste sa užívateľ nemohol následne verifikovať ani identifikovať. Asi až pri tomto
pokuse sa nám podarilo dosiahnuť zúženie ciev. Nielenže sa nepodarilo overiť identitu
šiestimi pokusmi, ale ani v priebehu ďalších päť minút overenie identity nebolo možné.
Teplotu dlane sme zvyšovali pomocou pohára naplneného teplou vodou, ktorého sa uží-
vatelia dotýkali do tej doby až kým im to nebolo nepríjemné. Teplota dlane sa pohybovala
v rozmedzí 37 – 46 ◦C. Všetkých 78 pokusov prebehlo úspešne. Dokonca aj u užívateľa X.
5.3.8 Test umiestnenia ruky
Fujitsu v svojom dokumente o PalmSecure [3] popisuje isté benevolencie pri spôsoboch
umiestnenia ruky nad zariadenie za použitia stojana a v tomto teste sa naň budeme odvo-
lávať.
Pri novej registrácii sme si perom vyznačili na dlaň prvotnú pozíciu, z ktorej sme pri
každom novom pokuse vychádzali a merali od nej vzdialenosti. Pri pootočeniach o nejaký
uhol budeme iba konštatovať či zhovieva daným údajom. Robili sme tri pokusy v každom
pohybe.
Pokus posunutia ruky v pred a vzad. Týmto pokusom sme sa snažili zistiť, o akú
vzdialenosť môžeme posunúť ruku vpred a vzad voči zariadeniu tak, aby ešte rozpoznalo
užívateľa. Dokument povoľuje ± 15 mm. Najprv sme posúvali ruku, po každom pokuse,
o niečo dopredu až kým nás zariadenie nerozpoznalo a zaznamenali sme si vzdialenosť od
prvotnej pozície. To isté sme prevádzali aj v opačnom smere. Priemer zo všetkých pokusov
je ± 15 mm.
Pokus pootočenia zápästia. Týmto pokusom sa snažili zistiť, o aký uhol môžeme vytočiť
zápästie voči stojanu. Dokument povoľuje ± 15◦. Pri tomto pokuse sme posúvali zápästie,
až kým nás zariadenie nerozpoznalo. Bolo to približne v rozmedzí ± 15◦.
Pokus roztvorenia prstov. Týmto pokusom sa snažíme zistiť, ako vplývaju spojené, či
roztiahnuté prsty. Ak si podľa dokumentu rozdelíme mieru roztiahnutých prstov na päť
typov od spojených až po celkom roztiahnuté, tak dokument nepovoľuje iba prvý a piaty
typ. Pri tomto teste nie sme celkom objektívni v tom v akej polohe prsty máme, preto sme
overovali iba spojené a celkom roztiahnuté. Raz sa nám podarilo overiť svoju identitu, keď
sme mali spojené prsty. V iných prípadoch nás odmietlo.
Pokus pozície palca. Opäť si rozdeľme pozíciu palca na päť typov, kde prvá je keď je
palec zdvihnutý nad úroveň dlane a piata je keď máme palec spustený celkom dole. Tak
ako v predchádzajúcom pokuse sa zameriame iba na extrémy. Zariadenie nás pri všetkých
pokusoch odmietlo.
Tento test sme prevádzali preto, aby sme ukázali, že zariadenie PalmSecure je mierne
benevolentné voči ”ležérnym užívateľom“. Tieto pokusy boli iba ukážkové a preto ich
nezahrnieme do výpočtov konečných výsledkov.
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5.3.9 Vyhodnotenie
Testy prebehli na menšej vzorke ako sme predpokladali, ale aj napriek tomu sme mali
rôznorodých užívateľov, aspoň čo sa týka rozmerov a vlastností ich dlaní. Jeden užívateľ
mal dokonca poškodený povrch dlane. Mal na nej asi troj centimetrovú ranu. Táto jeho
registráciu a ani následné overovanie neovplyvnila. Zariadenie chrastu vôbec nerozpoznalo
ako napríklad tuhu.
Celkový počet pokusov bol 936 z tohto počtu bolo 64 neúspešných pokusov o overenie
svojej identity. Vyskytlo sa deväť hlásení TFFS. Výsledné hodnoty FRR a FTA podľa
vzorcov 2.1 a 2.3 sú:
FRR =
64
936
.= 6, 84% FTA =
9
936 + 9
.= 0, 09%
5.4 Prototyp
Pokúsili sme sa navrhnúť snímač krvného riečišťa. Použili sme CCD kameru, ktorú sme
mali k dispozícii v laboratóriu, dva infračervené filtre a polarizačné filtre a infračervené LED
diódy. Školský filter filtruje žiarenie od 800 nm nižšie a PalmSecure filter filtruje žiarenie
od 600 nm nižšie. V tejto kapitole sa budeme zaoberať výberom a rozložením diód ako
aj odstránením nežiadúcich vlastností teda napr. odlesk, aby sme mohli získať čo najlepší
obraz krvného riečišťa.
Celé naše navrhnuté zariadenie bolo iba spleť napájacích káblov. Dlaň ožarovali sme
iba jednou diódou. Uhol nasmerovania sme nastavovali tak, aby sme dostali čo najlepší
obraz riečišťa.
CCD kameru sme zaostrili na vzdialenosť 30 cm. Pri bližšom priblížení sme už nemali
v zábere celú dlaň. Kamera nebola zatmavená. Nad zaostrovacou optikou sme umiestnili
infračervený a polarizačný filter.
5.4.1 Výber LED diód
V laboratóriu sme mali k dispozícii LED diódy s rôznou vlnovou dĺžkou a s rôznymi uhlami
vyžarovania. Pokusy sme prevádzali s každým infračerveným filtrom zvlášť. Keďže filter
zo zariadenia PalmSecure prepúšťa vlnové dĺžky od 600 nm vyššie diódy s nižšou vlnovou
dĺžkou nebolo treba zvažovať. Pri vlnových dĺžkach 600 – 800 nm bolo snímané krvné riečište
vidno iba čiastočne. Od 800 nm sa obraz krvného riečišťa začal vyjasňovať. Tu prišli na
rad aj diódy s označením WD (white, diffusion – biela, difúzia). Biela označuje, že dióda
je umiestnená v matnom púzdre. Difúzia znamená, že vyžarované žiarenie bolo rozptýlené
a nesmerovalo na jeden bod. Týmto javom sa budeme zaoberať neskôr.
LED diódy WD sa zdali byť zo všetkých najschopnejšie. Boli štyroch vlnových dĺžok
820, 840, 860 a 880 nm.
Ako môžeme vidieť na obrázku 5.6 (str. 29) rozdiel je minimálny. Zdá sa, že pri ožarovaní
diódou s vlnovou dĺžkou 880 nm je mierne lepšie vidieť kontrast žíl a okolitého väziva. Tieto
výsledky nám potvrdzuje aj absorpčná krivka hemoglobínu (viď 3.1), ktorá pri hodnote
700 nm začína rásť až do hodnoty 900 nm.
5.4.2 Krížová polarizácia a difúzia
Žiarenie má mnoho zaujímavých vlastností. Jednou z menej známych je to, že žiarenie
môže byť polarizované. Ak chceme pochopiť podstatu polarizácie žiarenia, treba si najskôr
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uvedomiť, že žiarenie je vlastne priečne elektromagnetické vlnenie. Pri priečnom vlnení je
smer kmitania kolmý na smer šírenia vlnenia. Ak napríklad rozkmitáme koniec lana hore
a dole pozdĺž lana sa šíri priečne, vertikálne polarizované vlnenie. Ak lano rozkmitáme
nabok, vznikne horizontálne polarizované vlnenie. Podobne kmitaním elektrónov vzniká
elektromagnetické vlnenie, ktoré je taktiež polarizované. Rovina polarizácie je rovnobe-
žná so smerom kmitania elektrónov. Takže ak elektróny kmitajú vertikálne, tak emitujú
vertikálne polarizované svetlo, a ak kmitajú horizontálne vzniká svetlo polarizované hori-
zontálne.
Krížová polarizácia sa používa na odstránenie odleskov z povrchu snímaného objektu.
Snímaný objekt (u nás to môže byť dlaň alebo chrbát ruky) položíme medzi dve polarizačné
filtre. Pri tejto metóde je žiarenie zo zdroja polarizované v jednom smere a pri snímaní je
druhý polarizačný filter natočený o 90◦ voči prvému, aby sa odstránila väčšina odrazeného
svetla (viď 5.3).
LED diódy majú jednu veľkú nevýhodu. Žiarenie, ktoré emitujú vytvára na povrchu
pokožky obrazce (viď 5.4). Tieto obrazce môžu byť odstránené za použitia difúzie.
Difúzia žiarenia je jav, pri ktorom sa žiarenie prechádzajúce látkou rozptýli. Zvyčajne
sa používa difúzne sklíčko, obvykle je vyrobené z plastu a má na jednej strane zmatnený
povrch. Zariadenie PalmSecure zašlo tak ďaleko, že spojili polarizačný filter a difúzne
sklíčko v jednom filtri.
Obrázok 5.3: Príklad krížovej polarizácie.
5.5 Pokusy oklamania zariadenia PalmSecure
Testy oklamania by sme nemohli prevádzať, keby sme nevedeli, ako vyzerá užívateľovo
krvné riečište. Našťastie aplikácia PalmSecureDemo na konci overovania identity na obra-
zovke ukáže zvýraznené nájdené krvné riečište. Plochu monitora sme si uložili ako obrázok
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Obrázok 5.4: Vľavo sú obrazce vytvorené rôznymi LED diódami, vpravo je použité difúzne
sklíčko.
a následne vyrezali iba potrebnú časť, ktorá obsahovala obrázok krvného riečišťa.
V prvom pokuse sme použili ako náhradu žíl tuhu. Ako sme si mohli všimnúť pri
experimentoch alebo testoch verifikácie a identifikácie, aplikácia rozpoznáva tuhu ako žily.
Najjednoduchší postup bol si obraz krvného riečišťa vytlačiť a obkresliť zvýraznené žily na
pauzovací papier. Dlhšie ako celé obkreslovanie riečišťa nám trvalo vytlačiť správne veľký
obrázok, ktorý by zodpovedal skutočným rozmerom užívateľovej ruky. Pomocou tohto
nákresu sme sa pokúšali oklamať PalmSecure. Nepodarilo sa nám to. Ako môžeme vidieť
na 5.5 zariadenie nerozoznalo všetky nakreslené žily. Možno sme sa netrafili presne do
rozmerov, šírky žíl alebo to PalmSecure nejako rozoznalo, že sa nejedná o žily.
Následne sme sa pokúšali s týmto nákresom zaregistrovať do systému. To sa nám tiež
nepodarilo. Skúšali sme to viackrát ale nepodarilo sa nám ani raz zaregistrovať do systému.
Obrázok 5.5: Pokus oklamanie s tuhou.
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Ďalší pokus sme prevádzali s vytlačeným krvným riečištím. Bol to obrázok, z ktorého
sme obkresľovali žily pri pokuse s tuhou. Bol vytlačený na farebnej tlačiarni. Pri tomto
pokuse boli taktiež zvýraznené žily, ale zas nie všetky. Zariadenie nás znova odmietlo.
Neuspeli sme ani pri registrácii.
Pri poslednom pokuse sme použili magnetický prášok. Znovu sme ako predlohu riečišťa
použili vytlačený obrázok. Keďže magnetický prášok nedrží na papieri samostatne, tak aby
sme ho mohli tvarovať do požadovaného tvaru použili sme lepidlo. Lepidlom sme obkreslili
žily a posypali ho práškom. Ani pri tomto pokuse oklamať zariadenie sme neuspeli. Ale čo
bolo pre nás obzvlášť potešujúce bol fakt, že s touto metódou sa nám podarilo do systému
zaregistrovať a následne sa aj viackrát prihlásiť. Tento fakt je pre nás jediným potvrdeným
úspechom oklamať technológiu PalmSecure.
Ako záver z týchto testov môžeme vyvodiť, že zariadenie nie je neprekonateľné. Hoci sme
zistili ako zariadenie pracuje mechanicky (vlnové dĺžky LED diód, filter a pod.), ale stále
nevieme ako pracuje algoritmus tohto zariadenia. Prečo rozpoznáva tuhu a magnetický
prášok ako žily? A prečo sme sa mohli s práškom zaregistrovať? To sú dve otázky, na ktoré
vedia odpoveď asi iba technici Fujitsu.
Ďalšie látky, ktorými by sme sa mohli pokúsiť oklamať toto zariadenie, by sme nemuseli
skúšať ako doteraz metódou pokus omyl, ale mohli by sme zistiť absorpčné krivky iných
dostupných látok.
Zariadenie, ktorým sa zisťuje koncentrácia látok absorbujúcich infračervené žiarenie, je
spektrofotometer. Spôsob práce s prístrojom a popis jeho vlastností môžeme nájsť v [10].
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Obrázok 5.6: Hore ožarované s 880 nm, dole s 820 nm.
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Kapitola 6
Záver
Pri práci na tomto projekte sme sa oboznámili s jednou z najmladších biometrických tech-
nológií, technológiou žíl. Táto je zatiaľ pomerne nepreskúmaná, a preto bolo obtiažne
zháňať rôzne materiály, v ktorých je aspoň čiastočne popísaná. S mnohými informácia-
mi a postrehmi na túto technológiu sme sa stretli na rôznych blogoch a v elektronických
časopisoch.
V tejto práci sme sa pokúsili zhrnúť všetky zistené a naštudované poznatky k tejto téme,
ktoré nám následne poslúžili pri návrhoch testov verifikácie a identifikácie, teste oklamania
a prototypu.
Mali sme k dispozícii zariadenie PalmSecure od firmy Fujitsu, ktoré pracuje na techno-
lógii žíl. Zmerali sme vlastnosti tohto zariadenia, ako sú vlnová dĺžka používaných LED
diód a krivku transmitácie infračerveného filtra, aby sme pochopili na akom technickom
princípe funguje.
Pri testoch verifikácie a identifikácie nám vyšli zvýšené hodnoty (FRR, FTE ), ktoré
mohli byť ovplyvnené malou vzorkou testovaných užívateľov. Aj napriek takýmto hodnotám
sme boli spokojní s výsledkami. V týchto testoch nešlo o zistenie presných hodnôt, ale
o zistenie ako a či vplývajú rozličné druhy látok na snímanie riečišťa pomocou zariadenia
PalmSecure.
Pri pokusoch sa objavila zaujímavá skutočnosť a to tá, že procesy verifikácie a identifiká-
cie majú asi rozdielne prahy citlivosti. To sme mohli postrehnúť ak sa užívateľovi podarilo
trikrát verifikovať, ale ani raz identifikovať, pravdaže s tou istou dlaňou. Táto vlastnosť
závisí na vnútornej implementácii biometrickej aplikácie, ktorú sme bližšie neskúmali.
Pri teste oklamania zariadenia PalmSecure nám pomohli vykonané experimenty, pri
ktorých sme zistili, že tuhu a magnetický prášok zariadenie rozpoznáva ako žily. Prekvape-
nie nastalo, keď sme sa úspešne zaregistrovali pomocou umelej repliky vyrobenej pomocou
magnetického prášku. Následne sa nám pomocou nej podarilo verifikovať a identifikovať.
Práca na tomto bakalárskom projekte bola pre mňa veľkým prínosom, keďže som bol
nútený oboznámiť sa nielen s technológiou žil, ale aj s inými, ktoré sa táto technológia
pokúša nahradiť. V budúcnosti by som chcel dotiahnuť navrhovaný prototyp do konečnej
podoby.
Verím, že táto práca poslúži pri riešení možných problémov na školskom projekte zaria-
denia na snímanie krvného riečišťa žíl v prste.
Časť tejto práce bola uverejnená v školskej publikácii [11].
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